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L’economia della sicurezza € diventata, di receme, disciplina accademica in forte crescita;
guesto filone di ricerca ha avuto inizio nel 20@l’'dsservazione che errati o insufficienti incenti
economici possono spiegare il fallimento dei sistdinsicurezza almeno quanto i fattori tecnici
(Anderson, 2001). Spesso infatti i sistemi inforiwiagono controllati da infrastrutture i cui
responsabili hanno interessi divergenti per cuidlasi microeconomica e la teoria dei giochi
giocano un ruolo importante nello studio dell’affilita dei protocolli di sicurezza e delle tecréch
di crittoanalisi. L'approccio “economico” non sdiarnisce un modo piu semplice ed efficace per
analizzare i problemi della sicurezza delle infozroai in ambiti quali la privacy, lo spam ed |l
phishingma fornisce agli studiosi anche un quadro drinfento su temi quali I'affidabilita, i
conflitti di interesse ed il crimine. Dal 2002 sofge ogni anno iWorkshop on the Economics of
Information SecuritfWEIS): oggi questo ambito di ricerca coinvolgeee[L00 ricercatori e
riunisce insieme ingegneri della sicurezza, ecosbrad anche avvocati e psicologi. Per un’analisi
generale ed usurveysulla economia della sicurezza in termini genesialieda Anderson e Moore
(2006).



Questo studio si focalizza in particolare suglieasmel crimine online che, dal 2004, si
trasformato in una vera e propria impresa econarfidena di tale data la maggior parte delle
minacce online era rappresentata da hacker ditetiae si dedicavano defacemendei siti web

ed allo sviluppo di codice pericoloso per lo piut petersi vantare delle proprie azioni. Ai “vecchi
tempi”, la frode elettronica era per lo piu un‘até da retrobottega, a carattere familiare e molto
inefficiente: il tipico “frodatore” gestiva un pioto business integrato verticalmente. Il criminale,
ad esempio, acquistava uno strumento per prograei@aarte di credito ed apriva poi un negozio
nel quale accettava i pagamenti con carta di @euittal modo poteva quindi copiare illegalmente
le carte che poi sfruttava facendo acquisti illegadrelevando somme ai bancomat. Similmente di
solito la frode elettronica riguardava gli addetttall-centerche rubavano le password e le
facevano usare ad un complice. Oggi invece sianpodsenza di veri e propri network criminali —
una sorta di nuovo mercato nero nel quale i criflng@nmerciano tra loro e dove si e creata una
netta specializzazione di ruoli (Thomas e MartQ&). Proprio come nella fabbrica di spilli di
Adam Smith, la specializzazione ha portato ad grentibile guadagno di produttivita anche se in
guesto caso si parla di codici segreti di bancamagce che di manufatti in metallo. Come e
illustrato nellatabella 1, chiunque sia in grado di raccogliere carte baratandi credito, PIN e
codici di accesso perdlectronic bankingpud adesso rivenderli attraverso broker anonimi co
tariffe che vanno dai $0,40 fino ai $20,00 per ogarta e da $10 fino a $100 per ogocount
bancario (Symantec, 2008). Le tariffe richiestegggsropriarsi dell’identita digitale di qualcunralt
(nominativo,social security numbedata di nascita) variano da $1 fino a $15. | brakloro volta
vendono le credenziali agli specialisti del ricgto di denaro sporco che sono in grado di
nascondere il denaro e ripulirlo.

Un modus operandiomune consiste nel trasferire il denaro dal ctwatacario della vittima a
guello di un “mulo” (money mule)l muli sono di solito persone ingenue raggiratiéaseale
provenienza del denaro, indotte ad accettarlo @ pasferirlo a loro volta a qualcun altro. |
criminali li assoldano per mezzo di annunci di laveia e-mail o su siti specializzati come
Craigslist o Monster (Krebs, 2008a), che offronpdasibilita di lavorare da casa come
“transaction processotio “sales executiveAi “muli” viene raccontato che il denaro che
riceveranno € la contropartita di merci gia vendutk servizi gia resi e che il loro incarico catsi
nel trattenere una commissione e girare il resba demma usando sistemi di pagamenti “non
revocabili” quali i sistemi dinoney transfetipo Western Union. Ma se il mulo ha girato il dema
attraverso talmoney transfee la frode viene alla luce allora il mulo divep&rsonalmente
responsabile dei fondi che ha inviato. | “cassierifninali (cashie) usano il denaro rubato anche
per pompare il prezzo delle azioni di piccole stacrainori nelle quali hanno investito e spesso
“ripuliscono” il denaro ricevuto dai “muli” attraveo servizi sul web come il poker online e le aste
Su Internet.

Anche la raccolta delle password bancarie e ditenta lavoro specializzato. phishermehfanno
copie dei veri siti web delle banche e induconleeinti incauti ad autenticarsi con le proprie
credenziali autentiche sui falsi siti ed in tal mm@il impossessano dei numeri di conto corrente,
delle password e delle altre credenziali. Quasithermersi servono a loro volta dspammeér per
convincere i clienti incauti a utilizzare i lordidasulli attraverso I'invio di e-mail che spaco@a
come email proveniente dalla vera banca. Sigggimmeisia iphishermerusano software maligno
come il “‘malware che € progettato esplicitamente per infettarennputer delle persone che lo
usano; per spingere le vittime ad usare questivaodt dannosi si fa credere loro che si tratti ad
esempio di programmi innocui o li si convince atai® uno dei tre milioni di siti infetti (Provos,
Mavrommatis, Rajab e Monrose, 2008). L’emergenendinercato daihalwareche genera profitti
indica che questo software maligno non viene piilts@ateenagermalla ricerca di notorietad ma da
vere e proprie aziende crimindlirn) che dispongono di budget per la ricerca, lo gytued il
testing Queste firm” sono in grado addirittura di assicurare ai pratienti criminali che i loro
prodotti non sono intercettabili dai software amtis ed offrono aggiornamenti quando gli antivirus
diventano in grado di intercettarli (Schipka, 2Q07)



Tabella 1
Dati sulla criminalita informatica

Stima Fonte
Prezzo unitario per la commercializzazione
nell’economia sommersa
Credenziali di conto bancario $10-$100 Symantec (2008
Carta di credita $0.40-$20 Symantec (2008
Dati per furto di identita (hominativo, SSN, $1-$15 Symantec (2008
data compleanno, ecg.)
Asta di credenziali di contp $1-$8 Symantec (2008
Numero di computer e siti web compromessi
Computer facenti parti diotnet 5 milioni Symantec (2008
Computer infetti con software maligno per 10 milioni | Panda Security (2009)
furto di identita
False pagine web usate pepliishing 116,000 Moore and Clayton
(banche fasulle (2009)
Siti web che infettano i visitatori per mezzo|di 3 milioni Provos et al. (2008)
software malignorfialware
Perdite annue
Frodi online di banche del Regno Unijto £36,5 milioni APACS (2008)
(6/2007-5/2008
Perdite dirette dovute a furto di identita negli $2,8 miliardi Gartner (2006
U.S.A. (2006)
Danni in Europa causati dal malware (2006) €9,3 miliardi| Computer Economics
(2007)

Una conseguenza di guesto nuovo quadro “industgathe mentre il software antivirus in
precedenza riusciva ad intercettare la maggioemiimalwareadesso esso riesce a bloccarne solo
una minima parte. | computer infetti sono in gradoltre, di registrare i tasti premuti dai loro
utilizzatori quando digitano le credenziali pexiéctronic bankingessi possono anche essere
utilizzati per realizzare reti di computer infeté,botnet di cui parleremo successivamente.

Anche se le stime variano, c’'e un generale consemsan ogni istante circa il 5% di tutti i
computer del mondo sono soggetti alle infezionindalware(House of Lords Science and
Technology Committe@007); ursecurity providetha stimato che esistono circa 10 milioni di
computer infetti da malware progettato per rubarerédenziali online (Panda Security, 2009). In
guesto nuovo ecosistema criminale online si € aneah nuova professione: il “pastore di botnet”
(botnet herder— una persona che “gestisce” lmnetcioé una rete di personal computer infetti e
li affitta a spammerphishermered altri truffatori. | computer che fanno partdlabotnetsono

stati infettati cormalwareche permette allbotnetdi controllarli da remoto proprio come se fossero
dei robot. Quasi tutto lo spam email € mandataetiiscbotnet Molti siti web criminali sono
ospitati dallebotnet dalle farmacie online fino alle false banche egsr farghishinged alle
aziende fasulle usate per “assumerahohey mule(Moore e Clayton, 2008a). Anche coloro che
inviano le email lflackmaile) affittano lebotnete spesso, di solito in occasione di grandi eventi
sportivi, minacciano di sovraccaricare i siti desker online per mezzo del traffico generato da tal
botnet nel 2004, tre Russi sono stati arrestati per astarto diverse centinaia di migliaia di dollari
in questo modo (Sullivan, 2004). Ubhatnete stata usata per “spegnere” parti significative
dell'infrastruttura ICT dell’Estonia in segno diqtesta politica (Lesk, 2007). Solo nella seconda
meta del 2007 circa cinque milioni di computer fapartecipato alleotnetsenza che i loro



legittimi proprietari se ne accorgessero (Symar2868). | criminali online sono anche coinvolti in
molte altri tipi di frodi, dalle false lotterie, &lrto di materiale ordinato online, all’alterazeodi
tariffe fino ad arrivare alla distribuzione di imgiai pedopornografiche. | “costi” del crimine
online sono stimati secondo quanto riportato rtekeella 1.

Contro questa rapida crescita ed industrializzazaella criminalita online i governi, le istituzios
le imprese devono organizzarsi in modo nuovo.

Oggi di solito le banche nascondono le perdite tauruffe o ne danno la colpa ai propri clienti
ed esitano nel condividere tali informazioni coralee banche.

Anche le forze di polizia non si sono ancora orgaate in modo valido.

Il crimine online ha molte similitudini con gli asfi economici del crimine convenzionale, lo
studio dei quali ha avuto origine a partire damprdeterminanti lavori di Becker (1968). Ma ci
sono pure alcune differenze interessanti determidalia scala globale del crimine online.
Possiamo trovare una interessante analogia stwiegenerazioni fa quando i criminali hanno
iniziato ad utilizzare le automobili. Al'improvvisuno svaligiatore poteva intrufolarsi in diverse
abitazioni in citta dove la polizia non lo conosagevtornare a casa sua in tempo per la colazione.
Alla polizia servirono diversi anni per organizagyer mezzo di forze di polizia “nazionali” e non
solo “locali” ed archivi di impronte digitali. llramine online, come il crimine “motorizzato”,
impone grossi cambiamenti sia perché e per suaaninsnazionale sia perché consiste di delitti
di gran volume ma di basso valore unitario. Glialitmeccanismi per la cooperazione
internazionale tra le forze di polizia sono proggtber contrastare crimini poco frequenti e di
grande impatto, come I'assassinio ed il terrorismentre viceversa il crimine online & un reato di
valore poco significativo ma compiuto su scala glele industriale. Un’altra differenza e che il
crimine convenzionale € in genere commesso da oeraminoritario dei componenti della
societa, di solito da giovani che soffrono di mpli privazioni o che abusano di alcool o droga.
Al contrario i criminali online di solito hanno auun’ottima educazione e formazione anche se
vivono in societa con poche prospettive di lavopmkzia poco efficace.

Questo studio comincia da un’analisi dei dati sithme online. Poi si esaminano gli aspetti
relative alle azioni collettive: persone che cotomet personal computer infetti ad Internet e che
creano esternalita negative in quanto le loro maecpotrebbero spedire spam, ospitare siti di
phishinge distribuire contenuti illegali. L’architettura lehternet, globale e distribuita, ha come
conseguenza un tipo di sicurezza a “catena” if@oello piu debole pud compromettere l'intero
sistema, anello debole che in questo contestseédiso coordinamento tra istituzioni pubbliche ed
attori privati impegnati nel contrastare il crimine

Nello studio presentiamo evidenze empiriche di conreninali informatici (gli “attaccanti”)
riescono a muoversi agilmente tra le frontiere owaaii; il nostro obiettivo € illustrare le tattiche
usate dai criminali online e discutere dei modimpégliorare la coordinazione tra le forze
dell'ordine.

Infine esaminiamo come gli incentivi economici tifensori” della rete possono influenzarne i
risultati. Un interessante caso di studio € la maiglel tempo medio richiesto per rimuovere da
Internet i differenti tipi di contenuto offensivo.

| siti di phishingche impersonificano in modo diretto famosi sittethnology businessome

eBay, sono di solito rimossi in poche ore; siti dhpersonificano banche di solito scompaiono
dopo pochi giorni; i siti utilizzati per il ricicggio del denaro rimangono invece in piedi molto piu
tempo in quanto non prendono di mira una singofecéana l'intero sistema bancario e cosi
nessuno li contrasta con particolare vigore.

Vedremo anche come il rifiuto delle banche (e de fornitori) di condividere le informazioni sul
phishingrallenti in modo significativo le attivita di bdida e come un intervento del settore
pubblico & improbabile almeno nel breve termine.



Informazioni accurate

Nella maggior parte dei paesi le statistiche redadille perdite dovute al crimine online sono
difficili da ottenere. Ma senza tali statistich&iadati - quali le vulnerabilita nei sistemi infoativi,

il numero dibotneto la quantita di spam - perdano il loro signifecat relazione all'economia
reale.

Un primo problema é che molte delle statisticheallimenti della sicurezza sono elaborate da
attori che hanno un incentivo di fatto a sovrasterasottostimare i dati. Per esempio il gruppo
anti-phishingPhishTank si &€ vantato dal gran numero di sitiiifieati (OpenDNS, 2007) anche se
eliminando i dati duplicati i numeri riportati sarebbero ridotti in modo significativo (Moore e
Clayton, 2007). L'associazione delle banche e a@insercio del Regno Unito, APACS
(Association for Payment Clearing Servigdernisce un altro esempio a riguardo; essa msssedi
aver rilevato un aumento del 726% negli attacclphishingtra il 2005 e il 2006 a fronte pero di un
aumento delle relative perdite del solo 44% (APAZE)7).

| governi, al contrario, spesso cercano di miniiee statistiche sul crimine.

In un caso particolarmente significativo, il govewhel Regno Unito ha cambiato le regole
chiedendo che le denunce sulle frodi fossero iat@talla banca invece che alla polizia; questo
cambiamento ha fatto si che i dati statistici aneiridotti fin quasi allo zero e cio e stato
aspramente criticato dal comitato parlamentbi@uée of Lords Science and Technology
Committee2007). Anche gli ISP Internet Service Provider sono portati a sottovalutare i dati:
essi vogliono minimizzare la quantita di trafficatttvo causato dal loro clienti, per timore che cio
influenzi le relazioni con gli altinternet Service Provider

Al momento ci sono due approcci “promettenti” pemnlisurazione del crimine online.

Infatti sebbene le singole banche non siano dicsdlsponibili a scambiarsi i dati sulle perdite pe
frodi € tuttavia possibile, in certi paesi, avema@aggregazione a livello nazionale dei dati delle
banche. La Banca di Francia e TAPACS hanno infatbblicato i dati annuali aggregati relativi
alle somme perdute dalle banche a causa deglchitdiphishingrispettivamente in Francia e nel
Regno Unito, insieme con il totale dei furti nenbamat ed altre frodi finanziarie. Dato che le
banche raccolgono questi dati per scopi operaterijl controllo interno e I'audit, aggregarli su
base nazionale e piuttosto semplice. In un rapmafiteconomia della sicurezza ed il mercato
interno che c'e stato commissionato dalla Commsskeuropea (Anderson, Bohme, Clayton e
Moore, 2008), abbiamo gia raccomandato che alasipgeguano I'esempio della Gran Bretagna e
della Francia e pubblichino questo tipo di datiraggti nazionali.

Un approccio differente ma complementare € emearsaoiti stati USA ed e stato recentemente
preso in considerazione anche dal Parlamento eorgpaferiamo alle leggi sull'obbligo di dare
notizia degli incidenti e violazioni di sicurezza.

Una legge della California emanata nel settembir@@@? California State Senat@002) obbliga
infatti le organizzazioni private e pubbliche chee@mno in California ad avvertire le singole
persone interessate quando i loro dati personadi perduti, rubati o comunque acquisiti da
personale non autorizzato. Il senso di questa nibran@ garantire che ciascuno abbia la possibilita
di proteggere i propri interessi e privacy in cdsturto di dati personali, come quando 45 milioni
di numeri di carte di credito sono stati rubati siastemi informativi di T.J. MaxxGreenemeier
2007).

Questa legge voleva anche incentivare le aziemd@servare i dati in modo sicuro; Acquisti,
Friedman e Telang (2006) hanno rilevato un impstitistico significativo in negativo sul valore
delle azioni a seguito della comunicazione al pigbldi un incidente di sicurezza. Romanosky,
Telang, Acquisti (2008) hanno esaminato il rappstbfurto di identita ottenuto dalleederal
Communications Commissioelativo al periodo dal 2002 al 2007: analizzaleddifferenze
temporali nell'adozione da parte di ciascuno siatte proprie leggi sulla “comunicazione delle
violazioni di sicurezza”lfreach disclosurg si € rilevata una piccola ma significativa richre del
numero di frodi. Le leggi sullbreach disclosuréavoriscono inoltre la raccolta e pubblicazione de
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dati sugli incidenti di sicurezza. La legge del@itrnia ha ispirato ulteriori leggi in almenoralt

34 stati sebbene essi abbiano dettagli molto divers

La notificazione delle violazioni di sicurezza pdibe essere migliorata con una centro di
coordinamento centraleléaringhousged alcune procedure di standardizzazione. lldinamento
sarebbe di aiuto per assicurare che tutte le vmiaziportate vengano a conoscenza della stampa,
dagli investitori, dai ricercatori e dai regolatdrisettore. Le future leggi USA ed EU dovrebbero
anche definire standard minimi per la notificazioaeune aziende Usa hanno ad esempio regole
per nascondere tali notificazioni nel proprio miaerdi marketing. Infine le notificazioni
dovrebbero includere avvisi e consigli su quelle gh individui dovrebbero fare; alcune
notificazione da parte delle aziende USA sono inm@msibili o fanno paura ai loro destinatari
invece di aiutarli con consigli su come ridurresichio.

Alcuni ricercatori infine hanno studiato il nuoveemato del crimine in modo diretto.

Ricercatori dell'azienda di sicurezza Internet T&ymru hanno documentato in modo
approfondito il crimine online (si veda ad esemfibomas and Martin, 2006). Franklin, Perrig,
Paxon e Savage (2007) hanno monitorato i canablpaildi chatusati dai criminali online per
contattarsi tra di loro, raccogliendo un gran nurgirdati sulle frodi di carte di credito, spam,
phishinge la vendita dhostcompromessi. Kanich ed altri (2008) hanno fattgasso ulteriore. Si
sono infiltrati in una grandeotneted hanno modificato le e-mail di spam che venivaandate

cosi che puntassero ad un sito web duplicato mgesotto il controllo dei ricercatori. E cosi
hanno potuto per la prima volta fornire una rispastlipendente ad una domanda di lunga data:
quante persone rispondono allo spam? E risultasolo 28 vendite hanno avuto successo a fronte
di 350 milioni di e-mail di spam che pubblicizzawgorodotti farmaceutici - un tasso di
conversione del 0,00001%. Questo monitoraggigpdi imnovativo continuera fino a che sara
necessario.

Sfortunatamente in molti paesi (compreso il Regnad) questo tipo di ricerche non possono
essere portate avanti dalle agenzie di controfalien quanto la maggior parte di queste non hanno
la necessariaxpertisetecnica o semplicemente non si curano del prohlema

In molti dei paesi che hanno adottato nuove leghig sicurezza informatica molto probabilmente
si avra l'effetto di impedire ai ricercatori digiezza di fare il loro mestiere piuttosto che
contrastare il crimine reale.

Senza informazioni accurate precise sul criminégnerg difficile per i mercati privati fornire
incentivi per un software piu sicuro. Il modelloAkerlof (1970) del cosiddetto “mercato dei
limoni” si applica a molti mercati di prodotti ersei di information securityPer gli sviluppatori &
molto difficile e costoso garantire la sicurezzhstdtware prodotto e pertanto la risoluzione del
problema viene lasciata alla buona volonta dei p@i@nti; i consumatori naturalmente si rifiutano
di pagare un prezzo extra per un tipo di qualig&$si non possono valutare direttamente.



La sicurezza interdipendente e la difficolta del cordinamento

In molti contesti la sicurezza dipende dagli sf@angiunti di molti attori interdipendenti.
Hirshleifer (1983) ci racconta la storia di Anahiin‘isola le cui difese contro le inondazionnera
affidate alle singole famiglie dei proprietari ferr e la cui protezione globale dipendeva, pedant
dall'anello piu debole della catena - cioe dallaifglia che piu oziava. Egli ha confrontato questa
situazione con quella di una citta la cui protegicontro un attacco missilistico dipenda dal
cannone che piu degli altri riesce ad interceftanessili (anello piu forte) ed ha dimostrato che i
modello “anello piu forte” & piu efficace rispeitbmodello “anello piu debole”. Varian (2004) ha
proposto un terzo modello - nel qualgkrformanceadipendono dalla somma degli sforzi di tutti
difensori come in una democrazia dove si pagamaskee e si assumono i soldati - ed ha dimostrato
che questa strategia di difesa basata sulla soreglasfiorzi € migliore delle altre due.
Contrastare il crimine online é difficile perchésiaurezza di Internet & spesso basata sul madello
cui vi e un “anello piu debole” della catena. Miliali personal computer sono sotto il controllo
dellebotnete dunque gli “attaccanti” sono favoriti perché gm® scegliere tra infiniti computer
che utilizzano software non aggiornato, affettbdahi di sicurezza, facili da compromettere.
Inoltre l'insicurezza di Internet assomiglia untaesenso all'inquinamento ambientale: chiunque
connetta un computer insicuro alla rete creaastarnalitanegativa, dato che il computer puo
essere usato da altri per attaccare terze pamtinghanno anche suggerito un approoeap-and-
trade per la qualita del software (Camp and Wolfram,£0fioe la possibilita che venga fissato un
tetto massimo di non conformita (di sicurezza)eoitiquale le aziende devono pagare per la
correzione degli errori. Le attuali caratteristiched!'industria del software e la sua abilita nejare
ogni responsabilita contrattuali ci dicono pero tdiesoluzioni non sono oggi oggettivamente
realizzabili.

| criminali online comprano infatti servizi da fotori con deboli politiche di sicurezza e che
chiudono un occhio su chi si comporta male.

La tipica natura ad “anello debole” della Interseturityci porta al tema fondamentale di questo
studio: dove possiamo stabilire efficaci punti dntrollo.

La responsabilita della prevenzione degli attapecidi essere addebitata infatti a diversi soggetti: i
proprietari dei computer, glinternet service provider fornitori di software, le aziende di
sicurezza, le banche. Naturalmente ciascuno dtigstekeholdenvorrebbe che fosse qualcun altro
a risolvere il problema. La sicurezza e un clasprablema di azione collettiva: come possiamo
spingere gli attori del sistema a rispondere dsti@ciali del crimine online e non solo dei loro
costi privati?

Un ruolo centrale per glilnternet Service Provider

Gli Internet service providefiSP) sono di solito “ben posizionati” per inteitege le infezioni
informatiche perché le prime avvisaglie dell'infe® di un utente si manifestano necessariamente
sul network di un ISP. | circa 4.000 ISP negli Btatiti variano dal punto di vista delle dimensioni
da aziende familiari che servono poche centina@ieinti in avamposti rurali a giganti come
AT&T, Verizon, AOL e Comcast ciascuno dei qualifimce connettivita a milioni di abitazioni e
aziende. Inoltre i grandi ISP hanno uno staff teegmmhe puo individuare e “ripulire” i computer
infetti mentre gli utenti privati e le piccole medaziende di solito non sono neanche capaci di
riconoscere di essere stati infettati. Gli ISP sanche gli unici a presidiare i confini di un cortgru
infetto in quanto controllano la sua connessioreriret e potrebbero disconnetterlo in caso di
necessita. Le attudbest practicesono pero meno severe: i computer infetti sorswlifio isolati in
una sottorete specifica, una sorta di “zona ret@ntdalla quale possono accedere pHéchdi
sicurezza software per decontaminarsi e a niewt'alt

Il mercato tuttavia fornisce incentivi di fatto affiternet service providgper intraprendere azioni
di contrasto del crimine online. Uno studio dell’SE ha rilevato infatti che si sostengono forti
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costi per il supporto ai clienti infettati: un 1$iPmedie dimensioni deve dedicare circa I'1,2% dei
suoi ricavi totali per gestire le chiamate relatvproblemi di sicurezza (van Eeten e Bauer, 2008).
Un altro incentivo e che un ISP i cui clienti inw@traffico maligno potrebbe penalizzare tali dien
in vario modo ad esempio riducendo o isolando guestvork maligni; di fatto pero gli ISP non
ricorrono a queste misure di isolamento: in pratcanaggior parte del traffico maligno del mondo
proviene da questi network “troppo grandi per esbdoccati”.

Alcuni ISP particolarmente negligenti attirano qui@nsproporzionate di business illegale. Per
esempio fino al 2007, una grande quantita del malweondiale era ospitato dalissian Business
Network che ignorava le richieste da parte delle forzgatizia internazionaliThe Economist
2007). Dopo che Russian Business Netwdtkbloccato alla fine del 2007, la distribuziored d
malware si e spostato altrove. Nel novembre 200&jiornalista deWashington Podta convinto

gli ISP ad interrompere la connessione alla sodt@olo, nei pressi di San Francisco (Krebs,
2008b) il che ha portato alla caduta temporanepdsi il 70% del volume di spam in tutto il
mondo: McColo usava molteotnetper tenere i computer sotto controllo. Recentement
EstDomainsche fungeva darimary domain name registrgrer i siti web maligni ospitati dal
Russian Business Netwdikrebs, 2008c), e stato il prirtibmain registrarad aver revocata il
proprio accreditamento da parte deliernet Corporation for Assigned Names and Numbers
(ICANN, 2008), I'ente no profit che gestisce ilteima dei domini Internet.

Tuttavia gli “attaccanti”, quando sono respintilsucerto punto, possono rapidamente dedicarsi al
successivo anello debole di Internet molto piu #efente di quanto i “difensori” possano chiudere
loro la porta. Moore e Clayton (2007) hanno detxitt che modo un gruppo di truffatori online,
the rock-phish gangopera. La gang registra innumerevoli domini tliveeb maligni, usando nomi
falsi e carte di credito rubate, come basi periéae@ropri attacchi; periodicamente camtbgnain
name registradei propri domini diventando cosi un cliente malttvo e “ricercato”. Dato che i
registrar possono “sospendere” e rendere irraggiungibilaame di dominio se a loro avviso esso
e abusivo o illegale - ad esempio se usa o copieure famoso o leggermente modificatordek-
phish gangsceglie domini che non sembrano violare nessademark In tal modo & necessario
molto piu tempo per convincererdgistrar che domini apparentemente innocui in realta sono
utilizzati per scopi criminali.

Lafigura 1 illustra i diagrammi relativi alla vita dei sitieto sulla base dei dati riportati da Moore e
Clayton (2007). L'asse orizzontale mostra il moraentcui il sito diphishingé stato identificato
mentre 'asse verticale mostra quanto tempo ilesiicmasto online.

La gang ha utilizzato all'inizio (marzo 2007) domdnHong Kong; successivamente dopo che le
autorita di Hong Kong li hanno bloccati, sono passadomini cinesi (maggio 2007). | siti di
phishingcon suffisso.hk (Hong Kong) e .cn (China) hannatawna vita molto piu lunga nei primi
mesi, quando la gang personalizzava ciascun doprigpetto agli ultimi mesi quando cio non
accadeva.



Figura 1
Scatter Plot of Phishing Site Lifetimes over Time Bsed on the Domain Targeted
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Fonte: Moore e Clayton (2007)

Anche altri ricercatori hanno documentato comé vgb che contengono codice maligno si
muovono da umegistrar all'altro (Day, Palmen e Greenstadt, 2008). Lasgalizzazione” dei
registrar su queste problematiche e ancoravamnk in progressPoche aziende molto grandi fanno
numerose registrazioni (per esemgmbDaddy Network Solutiongegister.con), ma come nel

caso deglinternet service providerci sono anche migliaia di piccole aziende. Il daio sulle
politiche di Internet delAnti-Phishing Working Grou2008) si & dato I'obiettivo ambizioso di
sensibilizzare e formare tuttregistrar sulle minacce piu comuni, comertzck-phish gangprima
che gli stessi siano coinvolti in tali attivita.

Le istituzioni governative dovrebbero dare dgternet service providespecialmente quelli piu
grandi, maggiori incentivi per bloccare i compugde reti da cui partono le infezioni verso glrialt
utenti. Per esempio nel nostro rapporto per la Cmsione Europea, abbiamo proposto di rendere
obbligatorio per legge il rimborso dei danni sel8R non agisce entro un determinato periodo di
tempo dopo che gli sia stato notificato che unisitetto agisce sulla sua rete (Anderson, Bohme,
Clayton e Moore, 2008). Al momento, la velocitdsbegnimento” dei computer infetti puod variare
in modo significativo: il miglior ISPs rimuove siii phishing in meno di un'ora mentre altri hanno
bisogno di quasi una settimana. Un incentivo eficper gli ISP potrebbe essere l'introduzione di
una multa se in un periodo di tempo prestabilitoiatho tre ore, non si agisce contro i siti che
contengono software maligno.

L’obbligo di rifondere i danni in questa forma geale e stato usato in modo efficace per le
aerolinee: I'Unione Europea lo ha introdotto pesdmpagnie che si macchianoodierbooking
cancellazioni o eccessivi ritardi. Un passeggemrain puo volare puo richiedere un rimborso fisso
(di solito 250 euro) dalla compagnia senza doverife conti di albergo o altre evidenze di spese
sostenute. La compagnia aerea a sua volta puensvaulle altre controparti (come gli aeroporti o
fornitori di manutenzione) per recuperare questiniige cio € appropriato. In modo analogo gli
Internet service providegpotrebbero recuperare i danni subiti da una tearee negligente. Un'altra
delle nostre raccomandazioni € che i produttoapgiarecchiature di rete dovrebbero certificare che
esse sono progettate in modo sicw@c(ire by defaylicosi nel caso poi non si rivelassero tali gli
ISP possano chiedere ai produttori i danni senbatioarsi in estenuanti battaglie legali.

| film ed i romanzi a volte descrivono gli hackemee geni dell’informatica con capacita mitiche e
le bande organizzate in modo efficiente e perfelfanalisi dei dati a nostra disposizione ci



suggerisce invece che é successo di molte di gbastie € piu strategico che tecnologico: cioe gl
“attaccanti” non scrivono software brillante maee sfruttano gli errori ed i bachi del software
commerciale installato sui computer. Ohm (2008¢dafermato questa analisi in una discussione
su “mito del Superuser”. La gente ritiene che gltker abbiano grandissime capacita ma gli studi
empirici rivelano che la realta € molto piu semglic

Condividere i dati di sicurezza sulle aziende chesmgono “scollegate”

Per proteggere i consumatori € essenziale raccegéepestivamente dati completi sulle
vulnerabilita piu recenti e sui siti web compronmebt molte societa dnformation securityche
provvedono a “scollegare” i siti web maligni a nodedle banche e delle aziende loro clienti non
condividono le informazioni su tali siti sostenerath@ si tratta di dati che garantiscono loro una
posizione competitiva.

Dalle nostre analisi risulta che i consumatoriroéiebero notevoli benefici se tali societa di
information securitycondividessero tra loro le informazioni. Anche lhagni ‘80 e '90 le aziende
di antivirus non si scambiavano le informazioniduils intercettati e si facevano un’accanita
concorrenza basata anche su chi pubblicava, suliéerdi settore, le liste piu lunghe di virus
bloccati. Le riviste mettevano a confronto i pradantivirus indicando, ad esempio, se Dr.
Solomon intercettava piu virus rispetto a Nortora iMel 1993, una serie di comunicati stampa da
parte delle maggiori aziende del settore annurfogovirus sarebbero stati valutati congiuntamente:
finalmente era diventato chiaro che la mancataig@idne delle informazioni stava danneggiando
il comparto industriale dei produttori di antivitda quell'anno alla conferenza degliropean
Institute for Computer Resear¢BICAR), un incontro di ricercatori antivirus, $iglato I'accordo
per cui ciascun produttore di antivirus avrebbefrmomato i propri esempi di virus con quelli dei
propricompetitor Questo accordo € valido ancor oggi e ha portateaito miglioramento della
qualita dei prodotti e della protezione dei cliefittomparto industriale relativo adihti-phishing

non ha ancora imparato questa lezione. Al suorinter sono fornitori specializzati, come
Cyveillance, RSA e MarkMonitor, che sono ingaggaktile banche per rimuovere i siti di phishing
e per scollegaredomain namebusivi. Queste aziende compilano, ognuno pecsoto, liste
(feeds di siti di phishingaggiornate molto frequentemente ma senza scamtratsro le
informazioni. Moore e Clayton (2008b) hanno anainzsei mesi dieedsda fonti multiple,
compresi due fornitonti-phishing In ciascun caso molti siti g@hishingerano conosciuto da
gualcuno nellandustry, ma non dalla societa che avrebbe tutto “scollefjal nome della banca
attaccata dal sito.

Lafigura 2 mostra i risultati di uno delle aziende piu gracli si occupano di “scollegamento” di
siti di phishing una societa chiamata,Tche ha rimosso 54 siti di false banche in ungoleridi sei
mesi circa. k ha identificato 9.008 siti che “impersonificavaritgnche suoi clienti (dato
rappresentato dai circoli sulla sinistra) mentteniori 5.962 siti sono stati identificati dai
competitordi Ta (il circolo a destra). E ragionevole ipotizzarataiche ci potrebbero essere altri
siti non identificati né da A né dai suocompetitor che Ty ha “mancato” almeno il 40% del suo
target.

Figura 2

Diagramma di Venn che rappresenta la “consapevalatl’azienda | in relazione alle azioni di
risposta ai siti dphishingche “impersonificano” le sue 54 banche clientipaiiodo ottobre 2007 —
marzo 2008
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Fonte: Moore e Clayton (2008b).

Moore e Clayton hanno calcolato in modo approssunaicosti di questa situazione relativa alla
mancata cooperazione esaminando “il tempo di vitatlio dei siti web.

| siti che erano stati identificati solo da $ono stati rimossi in una media di 17ore mensi# i
sconosciuti a £ dopo una media di 112, circa quattro giorni in pitiaggiunta dei 9.008 siti web
che Ta conosceva, 4.313 sono stati identificati primaltia fonti, con 50 di media di meno rispetto
a Ta. L'effetto di questi ritardi puo essere visto dati sul “tempo di vita” medio: questi siti web
rimangono in vita per 56 ore di media, 39 ore piurgo dei siti conosciuti solo daTLa vita dei

siti di phishingpotrebbe essere ridotta in modo significativoesazdiende di “scollegamento”
condividessero i loro dati cosi come fanno giazierade di antivirus da 15 anni. | loro clienti ne
guadagnerebbero e anche le aziende ne avrebbegficbemon solo per I'opportunita di
incrementare i ricavi avendo piu lavoro da fareanehe perché offrirebbero al mercato un servizio
di maggior valore.

Moore e Clayton (2008b) hanno calcolato che laa™iti un sito potrebbe essere abbattuto della
meta o piu grazie alla condivisione delle infornomizie che — sulla base di stime abbastanza grezze
— potrebbero essere prevenute circa 330 miliodotari I'anno di frodi grazie allo scambio di
informazioni.

Come per il comparto delle imprese di antivirug Blianni fa, la “condivisione” porterebbe effetti
positivi a tutta lindustry Le aziende di “scollegamento” competono su nusidattori, tra i quali

il prezzo, il servizio alla clientela, la velocdiarimozione dei siti fasulli e la “completezza deed

— che e il termine di riferimento usato in quietustryper indicare quanto profondamente essi
scandagliano il web alla ricerca di siti malignor@ividere le informazioni eliminerebbe la
“completezza defieed come fattore competitivo; cio potrebbe averefééb negativo di ridurre gli
incentivi in quest’area (Olson, 2008): a questapibine si puo rispondere prevedendo di
“compensare” coloro che forniscono piu informazial lista comune dei siti fasulli (Moore,
2008).

Alcune aziende ben organizzate che gia presidiaestq mercato temono che la condivisione dei
feedpossa ridurre le barriere all’entrata in questmparto: inevitabilmente pero la competizione
alla fine si giochera sulla velocita di rimoziose) prezzo, sui servizi accessori, fattori sui gghl
attualiincumbendovrebbero continuare a mantenere un vantaggigettivo rispetto ai nuovi
arrivati.

E aumentando il numero di siti che sono rimosseivizio stesso acquisterebbe maggior valore per
le banche. Nella nostra visione le attuali aziesidscollegamento” otterranno maggiori benefici
dalla condivisione ddeedrispetto ai nuovi arrivati perché la competizi@nspostera sulla qualita
del servizio e non piu sull’ampiezza delle listesidi di phishing
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Coloro che veramente avrebbero da perderci sopdele aziende che sono specializzate
principalmente nel produrffeed Per le banche che sono clienti di grandi aziehde
“scollegamento” ifeed sharingffre solo benefici.

Tabella 2
Tempo di vita dei siti web per tipo di contenuto ilegale

Phishing

Free web-hosting Gen. 2008 240 430 0
web server compromessi  Gen. 2008 105 3.5 0
Domini sotto il controllo | Gen. 2008 821 70.3 33
di gang di phishing
Domini fast-flux Gen. 2008 314 96.1 25.5

Siti web fraudolent
Siti web per il Mar. 07-Feb. 08| 67 308.2 188
reclutamento di “muli”
Farmacie online fast-flux Ott.—Dic. 2007 82 1370.7 1404.5
Immagini Gen.-Dic. 2007 2585 719 288
pedopornografiche

Fonte: Moore e Clayton (2008a).

Come gli incentivi dei difensori hanno influenza slla velocita di “scollegamento”

Molti tipi differenti di contenuti online illegak- violazioni delcopyright pedopornografia, siti di
phishing— sono soggette a richieste di “scollegametatketdown. Moore e Clayton (2008a) hanno
raccolto i dati sulla “vita media” di diversi tipl siti web, dati sintetizzati neltabella 2

La vita di un sito “discutibile” e significativameminfluenzato da chi ha un incentivo a trovare e
reclamare in relazione al materiale “offensivositl web diphishingche sono rimossi in modo piu
veloce sono le banche che sono fortemente motavatauovere ogni sito web che impersonifichi
le loro aziende. Viceversa altre attivita illeaiteme le farmacie online non vengono rimosse per
niente.

Ma molte banche si attivano solo per rimuoverd ickie le attaccano direttamente. Le banche
ignorano ad esempio una componente chiave neltarfaalephishing: il reclutamento dei

“muli”. Come descritto precedentementphishermerassoldano irhoney mulg gonzi che
ripuliscono il denaro rubato di solito usando tesisi dimoney transfequali Western Union. Dato
che i trasferimenti fraudolenti sono spesso “cdatésl mulo finisce con il rimetterci
personalmente e cosi le banche non hanno un imoeadieguato per contrastare il reclutamento di
“muli”. La loro motivazione e frenata inoltre ddhesico dilemma di ogni azione collettiva: &
difficile saper in anticipo quale banca sara mesgtn attacco a causa del reclutamento di un mulo.

Cosi anche se il reclutamento dei muli dannegdimaiehe direttamente né le banche né le societa
di take-downcombattono i siti di reclutamento. Di solito sgiwuppi di “vigilanti” come ‘Artists
Against 419tentano di rimuovere questi siti ed anche esdtano questi siti web con bassa priorita
perché essi considerano i muli solo come compétptishing Infine le autorita di vigilanza
potrebbero obbligare le banche a considerareidlaiggio di denaro come un temadiie diligence
invece che un modo per ridurre il rischio; la maggiarte dei controlli antiriciclaggio sono
finalizzati infatti a contrastare crimini comeriatfico di droga nei quali le banche non sono leeve
vittime e la mancanza di incentivi effettivi li sigje verso un impegno minimo e wampliancedi

tipo meccanico. Moore e Clayton (2008a) hanno alexche i siti web dinule-recruitmentivono

308 ore, molto piu a lungo dei siti web che impaicano direttamente le banche (da 4 a 96 ore).
Questo vuol dire lasciar cadere un’opportunit&réscita molto rapida di spam alla fine del 2008 si
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deve proprio amule recruitmentil che suggerisce in modo forte che la scarsitaudi € diventato
un importante collo di bottiglia nelle operazionipthishing

Anche l'infrastruttura usata dagli “attaccanti” ingpatto sui tempi diake-dowrma con minor
importanza rispetto ad altri fattori. | criminathprovvisati affidano i loro siti web a servizi gudt

o server web compromessi il che rende facile defdiori” scollegarli; i criminali piu agguerriti
come larock-phish gangrima menzionata usano tecniche evasive comastiflux Moore e
Clayton (2007) hanno descritto questa particokacaita: i siti web sono ihostdinamico su una
botnet che risiede per pochi minuti su ciascun compeitg@rmuove da un’altra parte prima che il
servizio di rimozione possa fare alcunché. Ma tmaksti mostrano che la vita di un sito criminale
e determinato piu dagli incentivi diretti che ifelsori” hanno nello scollegarlo piuttosto che dlall
strumento tecnologico usato dai criminali per sfexi’attacco. Per esempio Moore e Clayton
(2008a) hanno trovato che i siti di phishiagt-fluxsono rimossi in 96 ore mentre le farmacie
onlinefast-fluxsono rimosse con maggiore difficolta (fino a ramgjere due mesi di vita).

Coordinamento delle forze dell'ordine

In tutto il mondo ci sono decine di migliaia di ‘&wgie” legate in un modo o nell’altro alle forze
dell'ordine; la maggior parte di esse, anche nesppiu sviluppati, si comporta in maniera analoga
in relazione atomputer crimeCio che e esplicitamente illegale varia da urspas un altro: il
framework legale che sta diventando dominante piav€nzione del Consiglio d’Europa sul
Cybercrime e stato ratificato dagli Stati Uniti ma non é&astancora ratificata dalla maggior parte
degli stati membri dell’'Unione Europea. Tuttavixlhe& quando i governi si saranno messi
d'accordo su cosa € un crimine online, le forzeotizia continueranno ad avere scarsi incentivi per
lavorare insieme sulla massa del crimine global@zZaupponiamo che urmhishermann Russia
mandi milioni di e-mail di spam ad indirizzi di eatha caso. La piu grande forza di polizia in Gran
Bretagna, ld.ondon’s Metropolitan PolicéMET), si potrebbe trovare con 10.000 di questaiem
nella sua area — ghiccountdi posta “riconducibili” al’area metropolitana dondra sono infatti

circa I'1% del totale. La “Met” potrebbe esseretéta di dire “Che seccatura, lasciamo che se ne
occupi I'FBI” e concentrarsi invece sulla repressiaei crimini di strada. Molte delle forze di
polizia infatti hanno come priorita il contrastd demine sulla base del numero di cittadini che ne
sono vittime, sul numero di criminali e sulla gtavilei danni in ambito locale. Usando questi
criteri, risultare che i pochi attacchi online vahg poco anche se, nel loro insieme, essi possono
avere un effetto enorme. Nel Regno Unito, per esgnaspsono solo due piccolo unita di polizia
specializzate nelle frodi online (2edicated Cheque and Plastic Crime UaitaPolice Central e-
crime Uni) ed entrambe si basano sulla collaborazioneidéilstrybancaria per gran parte delle
loro attivita.

Le barriere alla cooperazione sono ulteriormergataldal fatto che il crimine online di solito &
transnazionale. Gli attuali meccanismi di coopemagiinternazionale delle polizie sono costosi e
lenti, disegnati per acchiappare gli occasionalaasini in fuga, non per gestire milioni di froei d
valore di poche centinaia di dollari ciascuna.rdigema & aggravato dalla sensibilita rispetto alla
propria sovranita nazionale: ciascun caso e arabzzalle forze diplomatiche per assicurarsi che
non ci siano implicazioni politiche. Il nostro swggnento qui € che, seguendo i precedenti dello
SHAEF (laSupreme Headquarters Allied Expeditionary Forderante la seconda guerra mondiale
e della NATO oggqi, i diversi paesi dovrebbero maate “ufficiali di collegamento”li@ison

officer) nei centri di comando che decidono effettivameniguali crimini impegnarsi
maggiormente. Devono essere qukasison officersa trasmettereo le richieste alle forze del propri
paesi: questa sorta dofnt operatiori permanente deve decidere velocemente, sulladege
accordi internazionali gia esistenti, quali sonptierita. La cosa importante € che ciascun paese
abbia fiducia che i propri “ufficiali di collegamti sappiano valutare quali richieste non abbiano
implicazioni politiche e possano essere trattataeceemplici casi di polizia.
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Abbiamo inoltre bisogno di un meccanismo per elat®una strategia globale sulle priorita relative
al crimine cibernetico: questo richiede siafeedbacloperativo che unaccountability
democratica.

Azione pubblica contro azione privata

Un tema relativo atybercrimeche realmente cattura l'attenzione dei politideee dei mass-media
popolari riguarda i siti web che ospitano immagiedopornografiche. Tuttavia ancora una volta
curiosamente abbiamo rilevato che questi siti watngimossi molto piu lentamente degli altri siti
che ospitano contenuti illegali. La loro vita medidi 719 ore, circa 150 volte di piu che un
normale sito dphishinge piu del doppio anche dei siti web usati peedlutamento dei muli.
Perché accade cio?

Negli anni 90 quando Internet € entrata alla pulldittenzione policymakerhanno stabilito che la
“pedopornografia”’ era il male assoluto di Interaathe tutti i governi dovessero essere d'accordo
nel bandirla. In 29 paesi, gli ISP hanno stabtitdline per identificare e scollegare rapidamente
guesto tipo di materiale offensivo. Nel Regno Uthitoternet Watch FoundatiodWF) svolge
guesta attivita e obbliga alla rimozione delle ingmache riguardano abusi sessuali sui bambini nei
siti web in Gran Bretagna entro 48 ore; di consagaesolo lo 0.2% di questi siti sono oggi ospitati
nel Regno Unitolfternet Watch FoundatiQr2006). Quando questi siti web sono ospitati in al
paesi I'lWF notifica la sua richiesta al@tlinelocale o a una forza di polizia di quel paese wa n
effettua nessun altra azione.

Le politiche sulléhotline e la loro efficacia variano di paese in paese nfiatth nessuno e efficace
come lInternet Watch Foundatior.’U.S CyberTiplineche opera pressoMational Center for
Missing and Exploited ChildrefNCMEC) dichiara che comunica i propri avvisi jeer
scollegamento a tutti gihternet service providemnel modo piu opportuno e quando appropriato”;
ma apparentemente, in tutto il mese di ottobre 2B@BVEC ha inoltrato le sue richieste di
scollegamento solo al sottoinsieme degli ISP chadgarte del suo network. Una nuova legge
USA emanata nell'ottobre 2008Pitotect Our Children Agtpunta a risolvere questo particolare
problema rendendo obbligatorio agli ISP di regisirpresso il NCMEC.

La capacita e velocita di risposta alle richiesthedautorita sono anch’esse molto varie.

Di solito le richieste di “scollegamento” sono patesall’agenzia nazionale che deve poi passare le
informazioni alla giurisdizione locale, che poi taita I'ISP responsabile.

| budget delle aziende per le attivita in rispcata richieste delle autorita sono sempre ridatti e
tempi di intervento delle forze di polizia variammlto in relazione a quanto il tema “Internet e
sicurezza” é discusso dalle forze politiche losatjuel momento.

Quasi tutti tipi di materiale online illegale sotmattati in contesti internazionale e le frontismo

di solito di tipo immateriale: tutto cio demotiva‘azienda privata che voglia far “scollegare” un
sito illegale che la danneggia o che semplicememtiéensivo.

Inoltre in molte giurisdizioni la polizia ha I'esdiva nella gestione dei casi di pedopornografia.
Nel Regno Unito per esempio, il solo possesso derizde pedopornografico € considerato un
crimine il che effettivamente disincentiva il se@rivato nel collaborare con le autorita (una
azienda che voglia far scollegare un sito pedogpafiwo deve “detenere” anche temporaneamente
almeno un’immagine di questo tipo anche solo ssdleermo).

Infine dato che solo la polizia ha I'autorita drgeguire questo tipo di reato, la giurisdizione
diventa un significativo ostacolo se le forze dizia non operano in modo internazionale oltre le
frontiere sia tra diversi stati sia tra diversi ga€’Internet Watch Foundatioa insegna che essi
dovrebbero “camminare sulle orme delle altre peg%se vogliono contattare dhternet service
providerfuori dal Regno Unito e che ad essi “non sonogni @aso autorizzati a chiedere lo
scollegamento dei siti fuori dal Regno Unito”.

In contrasto, con altri tipi di crimine online,b@nche, le aziende tiike-downed anche i vigilantes
mostrano di solito grande flessibilita nel loro mgmo di perseguire i materiali oltre frontiera.
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Le forze di polizia non hanno quindi un ruolo psechnel contrasto del crimine online. Per esempio
abbiamo notato recentemente un significativo codaoiento nelldotnete nell'industry dello

spam; come abbiamo gia notattelkkedowrdi McColo ha ridotto lo spam in tutto il mondo del

70% quando e stato interrotto il controllo cheggandi raggruppamenti avevano sultEnet Nella
nostra visione le risorse di polizia dovrebberoasarirasi sul perseguire queste grandi gang e I'FBI
con I'operazione Bot Roastsi sta gia muovendo in questa direzione. Le #édtigi routine, come lo
scollegamento dei siti web offensivi, € opportumeeice che siano lasciati @ntractorprivati
opportunamente incentivati.

Osservazioni conclusive

Dal 2004 circa, il crimine online é diventato sempiu organizzato ed industrializzato come
nessun’altra forma di criminalita ad eccezioneséodel commercio della droga. Molti dei
problemi che le banche e le forze dell’'ordine staaffrontando per contrastare questo nuovo
fenomeno esistevano gia nelle tradizionali formeatitrasto del crimine ma sono rese adesso piu
acuti nel mondo online da nuovi fattori che vanatiedesternalita del network alla scala globale
assunta dal fenomeno.

Sfortunatamente i criminali sembrano essere divieuniaattore stabile del nuovo ecosistema online
e cio comporta nuovi e significativi costi per nghe, i cittadini, service providee tutti gli altri.

In questo studio abbiamo presentato i risultatiudnerose ricerche recenti che insieme spiegano
come lavori lindustrydel crimine online, perché gli sforzi delle fodell'ordine siano al momento
insufficienti e come essi potrebbero essere migfior

Come e successo con le innovazioni criminali a@aed’arrivo di precedenti tecnologie, a partire
dalle frodi sulle carte di credito fino all'uso tefauto rubate” nelle rapine in banca, ogni volta
serve un po’ di tempo prima di trovare la combipnagi ottimale di risorse pubbliche e private in
ambito sicurezza.

La nostra analisi in questo studio suggerisce angbtamenti significativi sono possibili nel modo
attuale di trattare le frodi online. | network civali hanno le loro particolari vulnerabilita — cem
ad esempio il momento in cui riciclano il denarattavia le banche individualmente non
contrastano i riciclatori di denaro perché i riatdri attaccano il sistema bancario nel loro ingem
non la singola banca. Forse toccherebbe alle @moni di categoria delle banche perseguire i
riciclatori.

Le banche si sono rivelate anche incapaci di oal#iglorosecurity contractoa condividere i dati
sugli attacchi anche nei casi in cui cio potrebbéade direttamente. Il problema di questa azione
collettiva é trovare un accordo sulla condivisioledle informazioni nel settore privato come &
accaduto 15 anni fa nelllambito dei produttori figirus per computer.

Infine suggeriamo che la polizia si concentri satle maggiori e piu pericolose bandetishing
Per contrastare meglio il crimine online dobbiamianp conoscerlo meglio. La chiave di questa
comprensione non é tanto tecnologica ma consiateopto nell’avere un quadro corretto degli
aspetti economici e degli incentivi che intervenganquesto contesto.

= Gli autori ringraziano Allan Friedman, Steven Muidoe Andrew Odlyzko che hanno letto
guesto studio in bozza e hanno fatto utili osseoraz
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